
«Новые мошеннические схемы» (разъяснение). 

Использование искусственного интеллекта

Мошенники с помощью нейросетей клонируют голос человека, и вам 
звонит «друг» или «начальник» с просьбой о помощи.

С помощью искусственного интеллекта создаются дипфейки – фальшивые 
видео, аудио или изображения, и вам поступает видеозвонок от «знакомого», 
который, к примеру, просит денежные средства в долг.

Злоумышленники рассылают сообщения с QR-кодом, который нужно 
отсканировать для получения выигрыша, посылки или подарка, после чего на 
мобильное устройство попадает вредоносное программное обеспечение, которое 
может похитить данные.

Как защититься?
Обязательно перезванивайте лицу по известному вам номеру и уточняйте 

о нуждаемости в помощи.
Не сканируйте коды из ненадлежащих источников.
Не сообщайте пароли и коды из СМС-сообщений неизвестным лицам.
Будьте внимательны и предупредите близких.

Новая мошенническая схема – звонок от налогового инспектора

Мошенники выдают себя за сотрудников налоговой службы, чтобы 
получить доступ к личным данным и вовлечь граждан в незаконные действия.

Как это работает?
Злоумышленники звонят по телефону, представляясь налоговым 

инспектором.
Сообщают об «ошибках» в декларациях.
Просят зайти в «Мой налог» на портале «Госуслуги» и ввести код из СМС-

сообщения для «сопоставления данных».
После этого убеждают, что средства использовались для финансирования 

запрещенных организаций.
Вовлекают жертву в незаконные действия, такие как переводы денежных 

средств и курьерская работа в других схемах.
Как защититься?
Никому не сообщайте коды из СМС-сообщений и пароли.
Проверяйте информацию только через официальный личный кабинет на 

сайте ФНС или через портал «Госуслуги».
Помните, что сотрудники налоговой службы не звонят и не пишут 

гражданам в мессенджерах.
При сомнениях звоните в налоговую инспекцию самостоятельно по 

номеру, указанному на официальном сайте.

https://epp.genproc.gov.ru/ru/proc_23/activity/legal-education/e6369096/


Мошенники начали рассылать фальшивые документы якобы от 
имени ФСБ и Роскомнадзора

Фальшивые письма государственных органов легко распознать по 
типичным для подделок ошибкам: некорректным названиям, поддельным 
реквизитам и нарушениям норм делопроизводства.

Злоумышленники используют официальную символику и оформление, 
чтобы вызвать доверие, и угрожают получателю штрафами и уголовной 
ответственностью.

Мошенники начали предлагать водителям поддельные полисы ОСАГО

Преступная схема очень проста: псевдоагент заполняет бланк, берет 
оплату, но данные в страховую компанию не отправляет. В итоге водитель 
получает поддельный бланк, который нигде не зарегистрирован.

Проблемы возникают при страховом случае – выясняется, что полис 
недействителен, и автовладельцы вынуждены обращаться в суд.

Будьте внимательны и предупредите близких!


